Mestska policia

hlavného mesta Slovenskej republiky Bratislavy

INTERNA SMERNICA & XXXVII
zo diia 30.12.2022

Informaény systém Zandaris
v zneni
Dodatku ¢. 1 platného diiom 22. decembra 2023

Clanok 1
Uvodné ustanovenie

Ucelom tejto smernice je zjednotit’ a upravit’ opravnenia a ¢innosti vykonavané

v Informa¢nom systéme Zandaris (d’alej len ,,IS Zandaris®) a pridelovanie pristupovych
prav do IS Zandaris.

Clénok 2
IS Zandaris

1) IS Zandaris je informadny systém Mestskej policie hlavného mesta Slovenskej

2)

3)

4)

republiky Bratislava (d’alej len ,,mestské policia®) uréeny na evidovanie, uchovavanie
a spracovavanie vysledkov ¢innosti mestskej policie, v ktorom sa eviduju vsetky
udalosti, ktoré boli oznamené tretimi osobami alebo boli zistené vlastnou ¢innost’ou
prislusnikmi mestskej policie v rdmci vykonu sluzby, ich pravna kvalifikacia a spdsob
ich vybavenia.

IS Zandaris je prepojeny s registrami Ministerstva vnutra Slovenskej republiky (d’alej
len ,MV SR*) za uéelom zefektivnenia ¢innosti mestskej policie pri odhal'ovani
pachatel'ov a objasniovani protipradvnych konani.

IS Zandaris sluzi taktiez na ziskavanie udajov z registrov MV SR prostrednictvom
pracovnej stanice, pripojenej do datovej siete mestskej policie, pri splneni vSetkych
technickych a organiza¢nych predpokladov.

IS Zandaris zaznamenava a uchovava informécie o vetkych vstupoch a vystupoch zo
systému, o ¢&innosti administratorov a uzivatelov v systéme IS Zandaris. Tieto
informacie sluzia opradvnenym osobam na kontrolu ¢innosti v IS Zandaris a zistenie
nespravnej ¢innosti alebo neopravnenej manipulécie s datami v systéme.

Clanok 3
Vymedzenie ziakladnych pojmov

Na tucely tejto smernice sa rozumie

a) zamestnancom zamestnanec zaradeny v mestskej policii a na oddeleni aplikacnej
podpory  Magistratu hlavného mesta hlavného mesta Slovenskej republiky
Bratislavy (d’alej len ,,oddelenie®),

b) gesénym utvarom IS Zandaris — Komisia riesitelov v zmysle Naradenia nacelnika
¢. 4/2023 zo dina 21.12.2023,

¢) administratorom IS Zandaris uréeny zamestnanec,

d) registrami MV SR st informa¢né systémy uvedené v prilohe €. 1,
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pouzivatefom IS Zandaris uréeny zamestnanec a poradca primétora pre
bezpecnost’ z titulu vykondvania dohl'adu nad ¢innostou mestskej policie,

rolou IS Zandaris preddefinovana skupina osdb, ktora ma rovnaky rozsah
opravneni a pristupovych prav v IS Zandaris.

Clinok 4
Gescny utvar

1) Gesény utvar vykonava funkciu riadiaceho, koordina¢ného, referenéného
a metodického centra pre potreby IS Zandaris v pdsobnosti mestskej policie.

2) Gescény utvar plni najma4 tieto ulohy:

a)
b)

c)
d)

e)

vedie aktudlny ¢iselnik roli, zoznamy zamestnancov vSetkych roli,

prehlad udelenych opravneni v jednotlivych roliach a prehlad dokumentacie
lustra¢nej konzoly,

definuje pouzivatel'ské role lustraénej konzoly, a rozsah subjektov a funkcii
pouzivatel'ov, ktorym moze byt pridelena,

vymedzuje funkcionalitu lustracnej konzoly, jej rozSirovanie a zmeny
zhromazd’uje poziadavky na inovaciu lustra¢nej konzoly,

zabezpecuje aktudlny stav pridelenych pristupovych prav v jednotlivych roliach
lustracnej konzoly,

pridel'uje pristupové prava do IS Zandaris na zaklade rozhodnutia opravnene;j
osoby,

zabezpeluje $kolenia a preskolenia pouzivatel'ov s postupmi v IS Zandaris,
zhromazd'uje poziadavky na zmenu IS Zandaris a za dodrzania rovnosti vykonava
zmeny v IS Zandaris, uréuje podmienky testovania a nasadenia zmien do
produkcie.

3) Ges¢ny utvar aktualizuje zoznamy zamestnancov na zdklade podkladov
aktualizovanych oddelenim l'udskych zdrojov a vzdeldvania mestskej policie (d’alej
len ,,OLZaV*) a sekciou. OLZaV zasiela ges¢nému utvaru aktualizované zoznamy
zamestnancov elektronicky 1 krat za mesiac a to vzdy najneskor do 20. diia v mesiaci.
Zoznamy zamestnancov oddelenia zasiela oddelenie ges¢nému utvaru podl'a dohody
nacelnika mestskej policie a vediceho oddelenia.

Clinok 5 _
Administrator IS Zandaris

1) Administrator IS Zandaris plni najmi tieto ulohy:

a)
b)

c)

d)

zabezpetuje pripojenie IS Zandaris do komunikaénej siete mestskej policie,
zodpoveda za problematiku kybernetickej bezpeé¢nosti IS Zandaris,

zavadza do IS Zandaris uréenych zamestnancov do jednotlivych roli na zaklade
pisomnej ziadosti bezprostredne nadriadené¢ho schvalenej nacelnikom mestskej
policie,

zodpoveda za funkénost a dostupnost’ IS Zandaris 24 hodin denne, sedem dni
v tyzdni,

zodpoveda za uroveti bezpe&nosti technologickej ¢asti IS Zandaris,

zabezpecuje servisné ¢innosti vratane odstrafiovania poruch technologickej ¢asti
IS Zandaris.
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2) Administratorom IS Zandaris moéze byt len zamestnanec mestskej policie urceny
nacelnikom mestskej policie a zamestnanec oddelenia uréeny veducim oddelenia.

Clanok 6
Pouzivatel’

1) Pouzivatel
a) je opravnenou osobou na vytvaranie novych udalosti a vkladanie tidajov do IS Zandaris,
b) je opravnenou osobou na ziskavanie informacii z IS Zandaris a vykonavanie

2)

3)

4)

5)

lustrécii z registrov MV SR na zéklade priameho pristupu prostrednictvom IS Zandaris,

c) spracovava osobné tdaje ziskané z IS Zandaris a z registrov MV SR len pre sluZobnt

potrebu za dodrzania zésad ochrany osobnych tudajov.

Pouzivatel vytvara zaznamy jednotlivych udalosti v IS Zandaris podla predlohy
v elektronickej podobe, ktort mu IS Zandaris ponukne k udalosti.

Pouzivatel’ zodpoveda za uplné udalosti v IS Zandaris, pri¢om je povinny zadat’ nasledovné
udaje a kombinéciu dajov v lehote do 12 hodin od zistenia udalosti

a)

b)

d)

g)

h)

Cas prijatia udalosti, ¢as pridelenia, ¢as prichodu, ulica, orientacné ¢islo, spdsob zistenia,
meno prislusnika, ktory udalost’ zistil, skupina udalosti, druh udalosti a jednou vetou
zadefinovat’ charakter udalosti v policku popis udalosti,

v pripade, Ze je v udalosti vozidlo, zada ECV a preveri vozidlo v patrani; v pripade
pozitivnej lustracie (pri vozidle sa objavi erveny trojuholnik, na tento klikne a zobrazia
sa mu dostupné informacie) postupuje podla platnej legislativy,

ak je znamy pachatel priestupku, osobu zada pomocou rodného ¢isla alebo kombinaciou
mena, priezviska a dditumu narodenia do udalosti a osobu overi prostrednictvom registra
obyvatel'ov Slovenskej republiky, nasledne preveri zdznam osoby v evidencii PATROS
(patranie po osobach); v pripade pozitivnej lustracie osoby postupuje podl'a platnej
legislativy,

v pripade pouzitia technického prostriedku na zabranenie odjazdu motorového vozidla
je povinny zaznamenat tuto Cinnost vyberom — papuca anasledne vo vsetkych
polickach vyplnit tudaje (Cislo UZ, umiestnenie, uzamknutie, zamkol, hliadka,
odomknutie, odomkol, hliadka),

v pripade odtiahnutia motorového vozidla je povinny zaznamenat’ tato ¢innost’ vyberom
— odt’ah a nasledne vo vsSetkych polickach vyplnit’ tidaje (sluzba, poznamka, odtah —
datum, nariadil, hliadka, datum dorieSenia, doriesil, hliadka),

pri pouziti technického prostriedku na zabranenie odjazdu motorového vozidla (papuca)
alebo pri odtahu vypliiame povinne vietky poli¢ka riesenie (sposob, datum doriesenia,
doriesil, hliadka, ¢islo konania, datumu vydania rozkazu, rozhodnutia, datum dorucenia,
popis rieSenia),

ak bol vybrany sposob rieSenia blokova pokuta, pouzivatel' vyberie sposob uhrady
(hotovost’, POS termindl alebo postovou poukazkou na ucet), nasledne oznaci Cisla
blokov, ktoré boli pouzité pri rieSeni udalosti a zatvori blokovt pokutu,

po vytvoreni udalosti skontroluje vyplnené polia a udalost’ ulozi.

Pouzivatel’ zodpovedd za pravdivost, spravnost’ a opravnenost’ zapisu vykonaného do IS
Zandaris.

Pouzivatel' je povinny vykonat opravy chybnych udajov bezodkladne po zisteni ich
nespravnosti.
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6)

7)
8)

9

)

2)

3)
4)

S)

Pouzivatel' eviduje a zodpoveda za zapisanie sankcii a rieeni do IS Zandaris, ktoré ulozil
pocas sluzobnej ¢innosti, pricom kazda sankcia a rieSenie udalosti je priradené ku konkrétnej
udalosti, s ktorou je spojené.

Pouzivatel’ zodpoveda za zapisanie auloZenie spdsobu vybavenia kazdej udalosti v IS
Zandaris.

Pouzivatel’ je zodpovedny za opravnenost vykonanych lustracii v registroch MV SR
prostrednictvom IS Zandaris.

Pouzivatel je povinny chrénit’ pristupové heslo do IS Zandaris pred zneuzitim.

Clanok 7
Pristup do IS Zandaris

Pridelenie pristupu do IS Zandaris sa vykondva len na zaklade elektronicky zaslanej Ziadosti
velitelom vykonného utvaru alebo veduceho funkéného titvaru mestskej policie schvalenej
nadelnikom mestskej policie, zaslanej administratorovi a nasledne gesénému ttvaru. Ziadost’
o pridelenie pristupu do IS Zandaris pre ttvary velitel'stva podpisuje prislusny veduci utvaru,
po jej schvaleni nacelnikom mestskej policie je zaslana administratorovi a nasledne gesénému
utvaru.

Po zavedeni pouZivatela administratorom do IS Zandaris je chvalena Ziadost' odoslana
ges¢nému utvaru, ktory bezodkladne prideli pouzivatelovi rolu na zdklade aktualneho
funkéného zaradenia.

Zoznam definovanych roli je uvedeny v prilohe ¢. 2.

Pred zavedenim pouzivatel'a a pridelenim role musi byt’ pouzivatel’ preskoleny z pravnych
noriem tykajicich sa kybernetickej bezpe¢nosti ako aj s opravneniami a ulohami pouzivatel'a
pri vyuzivani IS Zandaris a s postupmi vkladania udajov do IS Zandaris. O preskoleni
1 0 oboznameni pouzivatel'a sa vyhotovia pisomné zaznamy, kazdy v dvoch vyhotoveniach
(vzor priloha €. 3), pricom prvy zdznam je uloZeny na ges¢nom uUtvare a druhy zdznam sa
zaklada do persondlneho spisu pouZzivatela (zamestnanca).

Pristup do IS Zandaris vykona pouZivatel' zadanim svojho mena a osobného pristupového
hesla.

Clinok 8
ZruSenie pristupu do IS Zandaris

Ak pominuli dévody pristupu zamestnanca do IS Zandaris, bezprostredne nadriadeny tohto

zamestnanca bezodkladne oznami tuto skuto¢nost’ administratorovi a gesénému utvaru, ktoré
vykonajui bezodkladne zrusenie pristupu a role.

Clénok 9
Zodpovednost’ a povinnosti nadriadeného

1) Za vcéasné podanie ziadosti o pridelenie ako aj zruSenie pristupovych prav podriadenych

zamestnancov do IS Zandaris zodpovedajii prislusni velitelia vykonnych a veduci
funkénych atvarov.

2) Za absolvovanie preskolenia a obozndmenia sa urfenych zamestnancov s postupmi

vkladania udajov do IS Zandaris zodpoveda gesény utvar. Termin uréuje gesény utvar.
4
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1)

2)

3)

4)

5)

6)

Clanok 10
Spolo¢né, prechodné a zruSovacie ustanovenia

Vsetci prislusnici a zamestnanci, ktori vstupuju a pouzivaju IS Zandaris su povinni
zachovavat’ ml¢anlivost’ o tdajoch a skuto¢nostiach, o ktorych sa dozvedeli pri vykone
sluzby.

Nespravne vecné vyplnenie idajov v polozkach IS Zandaris sa povaZuje za porusenie
pracovnej discipliny podl'a Pracovného poriadku mestskej policie.

Udalosti, ktoré budi nahlasené alebo zistené vlastnou c¢innostou do 23,59 h dna
31.12.2022, budu zaevidované do IS Centrala. Udalosti zaevidované v IS Centrala v roku
2022, musia byt ukoncené v priebehu roku 2023. IS Centrala bude dostupna len na ucely
doplnenia a uzatvorenia udalosti zaevidovanych v roku 2022.

Udalosti, ktoré buda nahlasené alebo zistené vlastnou c¢innostou od 00,00 h dna
01.01.2023, budi evidované do nového IS Zandaris.

Udaje z IS Centréla budt uchované po dobu najmenej 5 rokov a budi vyuZivané najmi pre
potreby anonymizovanych Statistickych vystupov, pre potreby vybavovania st'aznosti,
podnetov a doziadani opravnenych organov.

Utinnostou tejto smernice sa rusi Kapitola XIX Internej smernice - Pravidla pristupov k
informa¢nym evidenciam pouzivanych Mestskou policiou hlavného mesta SR Bratislavy a
vSetky ostatné ustne a pisomné pokyny tykajtce IS Centréla.

Clanok 11
Platnost’ a uéinnost’

Tato interna smernica je platnd a uc¢inna diiom 01.01.2023.
Dodatok ¢. 1 nadobuda platnost’ diiom 22. decembra 2023 a ucinnost’ diiom 01.januara 2024

Mgr. Miroslav Antal
nacelnik
V.I.
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Priloha ¢. 1

Zoznam informac¢nych systémov Ministerstva vnutra SR pre IS Zandaris od 1.1.2023

Register fyzickych osob

Centralna evidencia motorovych vozidiel

Péatranie po osobach (PATROS)

Patranie po motorovych vozidlach (PATRMV)

Register pravnickych osob, podnikatel'ova orgdnov verejnej moci

SNk =
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Priloha ¢é. 2

Zoznam definovanych roli v IS Zandaris

1.

(98]

General (nacelnik, poradca primatora pre bezpecnost, zastupcovia nacelnika,
zamestnanec utvaru velitel'stva),

General OV (velitel’ vykonného utvaru a jeho zastupcovia),

Administrator (ges¢ny Utvar )

Bloéky (Centrala ) - zodpovedny zamestnanec za pokutové bloky (zamestnanec MsP
BA uréeny nacelnikom

Bloc¢ky (okres) - zodpovedny zamestnanec za pokutové bloky urceny velitefom OV
alebo UZJaK

Priestupkar (priestupkari a spravne organy zodpovedni za evidenciu a rieSenie vecne
a miestne prislusnych priestupkov),

Velitel’ zmeny (velitelia zmien jednotlivych okresnych velitel'stiev mestskej policie
zodpovedni za evidenciu vecne a miestne prislusnych udalosti)

Hliadka (policajti mestskej policie vo vykone sluzby).

Bez pristupu (len pre Statistické ukazovatele, nie pristup).

Opravnenia roli v IS Zandaris:

1.

Rola ¢.1 — vie prezerat’ vSetky udalosti, schval'uje pouzitie donucovacich prostriedkov,
vie si vygenerovat’ vsetky Statistické ukazovatel'a podl'a svojich poziadaviek, nevie
menit’ zadané udaje v udalostiach.

Rola ¢. 2 — vie prezerat’ vSetky udalosti, odporuca schvalenie pouZitia donucovacich
prostriedkov, vie si vygenerovat’ vSetky miestne prislusné Statistické ukazovatele podla
svojich poziadaviek, je informovand o precerpani limitu 500,-€ v blokovom konani
u podriadenych zamestnancoch, nevie menit’ zadané udaje v udalostiach.

Rola ¢. 3 — administratorské role a gestorské role sa pouzivaju na spravu ¢iselnikov a
roli, na pracu s informdaciami vytvaranymi systémom a na niektoré d’alSie Specidlne
ucely, nevie menit’ zadané udaje v udalostiach.

Rola ¢. 4 eviduje zvédzky pokutovych blokov a prideluje ich na jednotlivé utvary
(oddelenia) mestskej policie, nevie editovat’ a menit’ zadané tidaje v udalostiach.

Rola ¢. 5 - vie editovat’ ¢isla pokutovych blokov a sumy zadané ako rieSenie, je
informovana o precerpani limitu 1000,-€" v blokovom konani u miestne prislusnych
drzitel'ov pokutovych blokov, nevie editovat’ a menit’ zadané udaje v udalostiach.

Rola ¢. 6 - vie editovat’ a menit’ idaje v jemu pridelenych udalostiach bez ¢asového
obmedzenia, vie vytvarat’ nové udalosti a vykondvat’ v nich zmeny.

Rola ¢.7 - vie editovat’ a menit’ tdaje v miestne prisluSnych udalostiach bez casového
obmedzenia, vie vytvarat’ nové udalosti a vykonavat’ v nich zmeny,

Rola ¢. 8 — vie editovat’ a menit’ tdaje v udalostiach do 12 hodin od ich vytvorenia.
Rola €. 9 —rola bez moZnosti pristupu, zavedend len pre Statistické ukazovatele.

1) § 49 ods. 5 zdkona ¢. 56/2012 Z. z. o cestnej doprave
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Priloha ¢é. 3
(VZOR)

Preskolenie z pravnych noriem
tykajiucich sa kybernetickej bezpecnosti

Meno, priezvisko, CiS10 ZAMEStNANCA: ........cc.eeriiiiiiieiieie et

Zaucelom zabezpecenia ochrany kybernetického priestoru organizacie Mestska policia hlavného mesta
Slovenskej republiky Bratislavy (d’alej len ,,mestska policia“), bolo vykonané preskolenie so zakladnych
bezpe¢nostnych principov a zasad vychadzajucich z platnych pravnych predpisov, najmé:

e zikon €. 69/2018 Z. z. o kybernetickej bezpecnosti

e zikona €. 95/2019 Z. z. o informac¢nych technolégidch vo verejnej sprave

¢ vyhlaska Narodného bezpecnostného tradu 362/2018

e rozhodnutie ¢. 26/2020 primatora hlavného mesta Slovenskej republiky Bratislavy,
ktorym sa vydédva dokument Politika informacnej bezpecnosti hlavného mesta
Slovenskej republiky Bratislavy

e rozhodnutie ¢. 28/2020 primatora hlavného mesta Slovenskej republiky Bratislavy,
ktorym sa vydava dokument Riadenie pristupovych prav hlavného mesta Slovenskej
republiky Bratislavy

e rozhodnutie ¢. 7/2021 primétora hlavného mesta Slovenskej republiky Bratislavy,
ktorym sa ustanovuje rola bezpecnostného manazéra a vybor pre informaént a
kyberneticku bezpecnost” hlavného mesta Slovenskej republiky Bratislavy

e Nariadenie nacelnika MsP ¢. 9/2020 - Riadenie pristupovych prav

Vyhlasenie

Prehlasujem, Ze som sa oboznamil(a) so zékladnymi bezpe¢nostnymi principmi a zdsadami
ochrany kybernetického priestoru mestskej policie a v pripade porusenia pravidiel prevadzky
v dosledku nedodrzania predmetnych zdsad som si vedomy(a) nasledkov, ktoré z toho mo6zu

vyplynut’:

V Bratislave dila oo ettt
podpis zamestnanca



Ucinné od 01.01.2024

(VZOR)
Zaznam o preskoleni zamestnanca
o opravneniach a ilohach pouzivatel'a pri vyuZzivani IS Zandaris
a postupoch vkladania udajov do IS Zandaris

Meno, priezvisko, CiS10 ZAMESINANCA: ........cceeevvieeiiieiiieiieie ettt et

ODbSah PreSKOIENIA: .....ccueiiiieiiecie ettt et et e b e sb e e aeeseaeenbeeenaas

Vyhlasenie

Prehlasujem, Zze som sa oboznamil(a) s opravneniami a tlohami pouzivatel'a pri vyuzivani
IS Zandaris a postupmi vkladania udajov do IS Zandaris a v pripade porusenia povinnosti
ustanovenych internou smernicou v dosledku nedodrzania uréenych zédsad, som si vedomy(a)
nasledkov, ktoré z toho mozu vyplynut:

V Bratislave dila c.cccooceeceiieeeceices ettt
podpis zamestnanca



